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Toimimme valttaaksemme tulevaisuuden, jossa
koneiden sallitaan tappaa ja kayttéa voimaa
ilman, etta ihmiset tdysin tiedostavat tai ovat
vastuussa seurauksista.

Kansainvélinen keskustelu “autonomiasta”
asejarjestelmissa perustuu yhteisymmarrykseen
siitd, ettd tarvitaan rajoituksia ja velvoitteita, joilla
varmistetaan ihmisarvon sailyttdminen tulevai-
suudessakin menettelytavoissa ja varmistetaan
aseellisessa voimankaytossa aina, etta ihmisella
on “merkittdvassa maarin olennainen kontrolli”
tappavan voiman kaytosta. Nyt on tarpeen
konkreettisemmin syventya ratkaisumahdollisuuk-
siin ja niihin elementteihin, mitd tarvitaan
loytaaksemme ratkaisuja haasteisiin.

Tassa tarjoamme perusmallia siihen, miten
autonomisia aseita ja asejarjestelmia koskeva
sopimus voitaisiin rakentaa. Samalla havainnol-
listetaan, miten tdama malli soveltuu ongelmiin,
joita autonomian lisédntyminen aiheuttaa.

Meidén pitda toimia yhdessa ratkaistaksemme
kaksi mielestamme keskeista ongelmaa:

e Ensinnakin, minkalaiset jarjestelmat ovat
ylipdansa mahdottomia hyvaksya; ja

* Toiseksi, miten voimme sailyttaa ihmisen
merkittdvan kontrollin jéljelle jéavissa jarjes-
telmissa ja yllapitéda oikeudellisia velvoitteita
sekd moraalisia ja eettisia periaatteitamme.
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1. Ks. analyysi Article 36 (2019) kohdassa ‘Targeting people’, https://bit.ly/2Zuy4cb (eng.)




SOPIMUSRAKENNE ASEJARJESTELMIEN
AUTONOMIAN SAANTELEMISEKSI

1. MITA LAAJASTI OTTAEN
SAADELTAISIIN?

Haluamme saatelyn piiriin jarjestelmat,
jotka hyodyntavét sensoritietoa
maarittdakseen, missa ja milloin
voimankayttd tapahtuu ilman ihmisen
suoraa osallistumista. Vaikka “autono-
misesta aseesta” on monia erilaisia
kdsityksia ja ymmarrystd, 1ahto-
kohtaisesti kaikki téllaiset jarjestelméat
sopivat tdman laajan maaritelman
sisaan. Osa naista on toimintansa
perusteella ja tiettyjen toimintojen
suhteen méaaritelméllisesti sellaisia,
ettd ne tulisivat kokonaan kielletyiksi,
kun taas osan suhteen tulisi kysee-
seen erityyppisia rajoituksia ja kayton
saatelya.

2. EI TAPATETA IHMISTA
SENSORITIEDOLLA

Jaamme sensoritietoa hyddyntavat
jarjestelmat kahteen ryhmaan - nii-
hin, jotka profiloivat ihmiset hyokkays-
kohteiksi, ja niihin, jotka eivat. lhmisia
hybkkayskohteiksi valikoivat jarjes-
telmat tulisi kieltda, silla ne eivat
kunnioita ihmisarvoa. Emme salli
koneiden tunnistaa ihmista vahingoit-
tamistarkoituksella (olivatpa ne sitten
“tappavia” jarjestelmia tai eivat).

PERUSMAARITYS

KAIKKF JARJESTELMAT;

JOTKA HYODYNTAVAT
SENSORITIETOA
VOIMANKAYTOSSA

KIELLETTAVAT JARJESTELMAT, KOSKA
NE KOHDISTAVAT HYOKKAYKSENSA IHMISIIN

3. SELLAISTEN JARJESTELMIEN
KIELTAMINEN, JOITA IHMINEN
El KYKENE HALLITSEMAAN

Seuraavaksi on kiellettava jarjes-
telmat, joita ihminen ei kykene kunnol-
la hallitsemaan. Tdma koskee myds
jarjestelmia, jotka eivat esimerkiksi
kohdista suoraa hydkkaysta ihmisiin,
mutta jotka paattavat itse tavoitteis-
taan, ja voivat olosuhteiden vaihtues-
sa muuttaa toimintaperiaatteitaan, tai
joiden toimintaa on muuten mah-
doton valvoa, selittéd4 tai ennustaa.
Ihmisen kontrollin sailyttdmiseksi
tullaan tarvitsemaan ennaltaehkaise-
via kieltoja ja erityyppisia rajoittavia
velvoitteita, jotta voidaan puuttua
téllaisten jarjestelmien suunnitteluun
ja kehittdmiseen.

4. VARMISTETAAN IHMISTEN
RIITTAVA VALVONTA SEN
SUHTEEN, MITA ON JALJELLA

Jéljelle jaavat jarjestelmét ovat
sellaisia, jotka nekin hyddyntavat
sensoritietoa maarittddkseen milloin
ja missa voimankayttod ilmenee, ja
aiheuttavat siten erityisia haasteita.
Néiden jarjestelmien kehittamiseen ja
kayttoon liittyy lukuisia ongelmia, siksi
on kehitettdva “positiivista” saatelya,
joka velvoittaisi kayttajia noudat-
tamaan tiettyja ehtoja: kdyttajien on
kyettdvd ymmartamaan ja hallitse-
maan jarjestelmén toimintatapoja ja
-periaatteita kattavasti niin, ettei
niiden kayttd horjuta nykyistéa
lainséd&dantoa.

KIELLETTAVAT JARJESTELMAT, KOSKA
NE EIVAT SALLI MERKITTAVISSA OSIN
IHMISEN TOIMESTA HALLINTAA

JARJESTELMAT, JOIDEN KEHIT-
TAMISTA JA KAYTTOA ON
RAJOITETTAVA JA SAADELTAVA




MITEN TAMA ESITYKSEMME
PUUTTUISI ASEJARJESTELMIEN
AUTONOMIAAN LITTYVIIN KESKEISIIN
ONGELMIIN

DEHUMANISAATIO / EPAINHIMILLISTAMINEN
Kaikkien sellaisten jarjestelmien kieltdminen,
jotka valikoivat ihmisid hy6kkayskohteikseen

pelkan sensoritiedon perusteella, olisi virstan-
pylvas ihmisarvon suojelulle kehitettdessa
teknologioita.
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LAPINAKYVYYDEN PUUTE (TEKNOLOGIASSA)
Jarjestelmien |&pinakyvyys ja ymmar-
rettdvyys ovat edellytyksia niiden mielek-
kaalle hallinnalle. Algoritmisen syrjinnén
ongelmat ovat ratkaistavissa lainsdadén-
nén keinoin. Jos ihmisten valikointi kohteik-
si kielletaan, jarjestelma ei mydskaan voi
tehd& puolueellisia hyokk&yspaatoksia
itsendisesti.

ENSISIJAINEN SAATELYN KOHDE: JARJESTELMAT,

JOIDEN VOIMANKAYTTO PERUSTUU SENSORITIETOON

SIVIILIEN (SUOJELUN) VAARANTAMINEN
Siviilien suojelu(n velvoite) voi heikentya
merkittdvasti, jos jarjestelmien sallitaan
kohdistaa hydkkayksenséa ihmisiin tai

KIELLETTAVAT
JARJESTELMAT, KOSKA
NE KOHDISTAVAT
HYOKKAYKSENSA
[HMISHN

JARJESTELMAT, JOIHIN SOVELLE:
TAAN:NHDEN SUUNNHTELUA JA
KAYTTOA KOSKEVIA VELVOITTEITA
SEN VARMISTAMISEKS!, ETTA
NITA VALVOTAAN KAYTANNOSSA

niiden kaytt6a ei valvota riittdvan tehok-
kaasti. Kaikki td4han liittyvd saéntelyn
lisddminen ja vahvistaminen vahvistaisi
siviilien suojelua.

RISKIT RAUHALLE JA TURVALLISUUDELLE
Normisto, sopimuskehikko, jossa on loogi-
nen rakenne seka selkedsti rajatut ja
ilmaistut tavoitteet, mité halutaan saadella
- kuten se, ettd halutaan kieltda (autono-
misten asejarjestelmien) voimankaytto,

@ ———— jossa ihminen on kohde — toimisi myds
jatkossa standardina niillekin valtioille,
jotka eivat [ahde mukaan sopimukseen
ensimmaisten joukossa. Jos sopimuskehik-
ko, sovittu asiakirja tai sopimus olisi em.
luonnostelun mukaista, ohjaisi se kaytan-
ndssa vaistamatta myos tulevaisuuden
teknologioiden kehitysta.

LAIN JA LAILLISUUSJARJESTELMAN HEIKENTAMINEN

Jos sallimme ennalta-arvaamattomasti toimivien teknologi-
oiden kayton, koneille annetaan lupa tehda oikeudellisia
paatoksia tai ihmisille jatetdan lupa tehda p&atoksia, joiden
laillisuuteen liittyvid seurauksia he eivat ymmarra, heikentaa
se kaikkea yhteiskuntiemme oikeudellista perustaa. Lakia ja
oikeusvaltiota suojataan tulevaisuudessa, kun kielletdan
teknologiat, joita ei pystyta valvomaan kunnolla ja asetetaan
tarkkoja velvoitteita sen suhteen, miten tulkita ihmisen
voimankayton hallinnan velvoitetta.




MITA ESITYKSEMME SOVELTAMINEN
TARKOITTAA KAYTANNOSSA ERI \

TEKNOLOGIOILLE*

SENSORITOIMINTEISET
HENKILOVARTIOINTIROBOTIT
Kiellettdisiin, silloin kun on tarkoi-
tus, ettd se voisi automaattisesti ja
itsendisesti kdyttaa tappavaa
voimaa ihmiskohteensa havaites-
saan (esim. automatisoitu Super

TERMINAATTORIT!

Ihmisi& hyokkayskohteikseen valikoivat,
ilman valvontaa toimivat jarjestelméat —
Terminaattori olisi kielletty! Tassa
“etuna” on se, miten suuri mediahuo-
mio tallaisilla jarjestelmilla on...

TIETYLLE “TAHTAYSALUEELLE” VAPAUTETUT
JARJESTELMAT, joilla tarkoitus on tuhota
tiettyja tunnisteiden mukaisia kohteita
(esim. Brimstone-panssarintorjuntachjus):

T néihin tulisi kohdentaa positiivista saatelya
akgis II). il HH niin, ettd voiman-/aseenkaytto olisi riit-
EEANRESRNARARUREAD = tavan ennustettavaa, ja niiden kohdennus-
RRAEERSE! ta ja vaikutuksen kestoa voisi monitoroida
® ERREEREER riittdvasti, jotta ne tayttaisivat kansain-
valisen humanitaarisen oikeuden
voimankayttoon liittyvia velvoitteita.
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PUOLUSTUKSELLISIIN TORJUNTAJARJES-

“BLACK BOX” -JARJESTELMAT
kiellettaisiin, koska koneoppimisen
prosesseja, tuloksia ja vaikutuksia H
jarjestelman toimintaan tai tiettyyn
kayttoon ei voida valvoa riittavasti.
Tama voisi johtaa ei-toivottuun
kaytokseen ja ennalta-arvaamat-
tomiin seurauksiin.

TELMIIN, jotka toimivat suurilla nopeuksilla
(esim. automaattinen ohjuksentorjunta-
jarjestelma kuten Phalanx CIWS), sovellet-
taisiin positiivista velvoittavaa saatelya.
Naiden suhteen edistettaisiin rajoittavia
kaytantoja, joita joissakin armeijoissa on jo
ollut kdytdssa.
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